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Nilson Report - 第 1307 期                            出版日期為 2026/5/19 

說明：本期重點內容摘譯自 Nilson Report - 2026 年 5 月第 1307 期之「AI 原生店

家風險與合規平台」、「Verifone AI 支援加油站及便利商店」及「Visa 與 Keyno 合

作推出以支付卡為基礎的身分驗證服務」等 3 篇。 

本期重點摘譯： 

一、 AI 原生店家風險與合規平台 

人工智慧（AI）讓犯罪分子更容易建立偽造、詐騙及違規店家，並滲透至支付網

路之中。他們利用 AI 生成的網站、複製的商品目錄、合成內容以及拼湊而成的企業

身分資訊，在收單機構、支付服務提供商及電子商務平台進行商店審核時偽裝成合法

店家。隨著代理式商務（Agentic Commerce）的接受度日益提高，支付卡產業面臨

額外風險，也更加凸顯強化基礎設施保護的重要性，包括驗證商店的真實身分以及其

實際銷售的商品與服務。 

Ballerine 推出的「詐騙與欺詐偵測 API（Scam & Fraud Detection API）」可在 

60 秒內識別惡意商店，在詐欺活動進入交易層之前即予以阻擋。該系統結合商店提供

的資料、公開網路情報、商業活動分析、國際卡組織規則、監管要求及企業自身政策進

行判斷。其 AI 原生技術能夠發現跨國及跨商店網路的欺詐模式，辨識關聯實體之間的

相似性，找出商店申報業務與實際經營活動之間的差異，偵測交易洗錢（Transaction 

Laundering）的早期訊號，以及揭露隱藏於合法商店中的高風險活動。客戶可即時收

到以人類可讀方式呈現的判定原因碼（Reason Codes）與摘要說明。系統的決策會同

時納入外部標準（如國際卡組織規則、法規要求等）以及客戶內部政策。 

Mastercard 已將  Ballerine 認證為商 店監控服務供應商（ Merchant 

Monitoring Service Provider），其中一項重要原因是其技術能夠將監管規則、國際卡

組織規則及客戶專屬政策嵌入工作流程，並能大規模偵測商店風險違規行為。該詐騙

與詐欺偵測 API 亦可評估洗錢、恐怖主義融資及受制裁活動的曝險風險，驗證商店是

否符合國際卡組織規則及可接受使用規範，並預測商店是否可能無法履行其財務義務。 

此平台運用多來源、具情境脈絡的分析方式，如同人類承銷人員、反欺詐分析師或

合規主管的工作模式，但執行速度更快且效果更佳。Ballerine 的平台可支援任何語言

運作，並使用另一個獨立的 AI Agent 代理來檢查詐騙與欺詐偵測 API 所產生的風險

評分結果。 
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二、 Verifone AI 支援加油站及便利商店 

Verifone 自 1992 年收購 Perdata 以來，便持續為石油零售商及便利商店（C-

store）營運商提供完整的銷售點（POS）基礎設施。目前，該公司支援美國、加勒比

海地區及中美洲超過 55,000 個營運據點，每日處理約 3,500 萬筆交易。其中大多數

據點為加油站與便利商店的複合型營運模式。在美國市場，Verifone 約擁有 45% 的

市占率，規模約為最接近競爭對手的兩倍。其客戶涵蓋從單店經營者到大型企業集團。 

支援戶外自助加油機及店內結帳所產生的零售交易相當複雜，需要與商業智慧

（Business Intelligence，BI）、後台管理（Back Office，BO）及總部管理(Head Office，

HO）系統進行整合。Verifone 的整合式站點管理平台包含 Commander 控制器，此

控制器為連接加油機、店內支付終端設備及支付處理系統的核心樞紐，透過單一作業

系統運作。Commander 負責管理與 BI、BO 及 HO 系統的整合，並可連接第三方

服務，包括忠誠度計畫供應商、自助結帳服務商、行動支付業者、洗車管理系統、年齡

驗證服務提供者，以及車隊卡與商業燃料卡網路。 

在零售加油產業中，忠誠度與獎勵機制的處理可能涉及外部的卡片綁定（Card-on-

File）忠誠度電子錢包服務商，讓消費者可在加油站或便利商店使用於其他商店累積的

點數；同時也可能涉及專門為加油站或便利商店消費提供獎勵點數的忠誠度計畫供應

商。Commander 可連接至 Verifone 雲端平台。對 Commander 使用者而言，最

新功能是導入 Verifone AI 代理（AI Agents）。初期，這些 AI Agents 將透過逐步引

導的自助服務方式協助業者更快速解決客服中心問題；同時也可讓人工客服即時取得

營運據點相關資訊，以縮短那些無法透由業者自行處理問題的時間。 

Verifone 計畫於年底前運用其雲端運算能力推出 AI 驅動的詐欺偵測軟體，即時

監控加油站與店內交易，並依據各項風險參數進行評分，標示可疑活動供營運商審查。

監控項目包括：交易頻率異常（Transaction Velocity）、消費金額限制、實體卡交易

（Card-Present）與無卡交易（Card-Not-Present）異常情況、特定時間與地點的行

為模式分析。 

Commander 儀表板利用自然語言提供 AI 洞察分析，協助營運商更快速取得有

關交易歷史、供應鏈管理及營運績效的答案。Verifone 亦正在開發 AI 商務工具，透

過分析雲端中的交易資料、系統設定資料及事件紀錄，提供有助於提升獲利能力的資

訊，並改善店內員工的銷售成效。 
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三、 Visa 與 Keyno 合作推出以支付卡為基礎的身分驗證服務 

Keyno 的軟體技術可產生動態 CVV2 驗證碼。在 Visa 贊助、於 2025 年 11 

月完成的測試中，15 家發卡機構使用該技術後，在 1.93 億美元的刷卡消費金額中，

將無卡交易（Card-Not-Present, CNP）詐欺率降至 0.57 個基點（bps）。相較於僅使

用靜態 CVV2 的卡片，每 100 美元交易量所產生的 17.06 個基點詐欺率，該成果代

表詐欺損失降低了 97%。參與測試的發卡機構來自北美、歐洲、拉丁美洲與加勒比海

地區、中東及非洲。 

Keyno 的技術不僅能防範詐欺。發卡機構還可利用其系統：設定持卡人消費限制

條件、驗證 3DS 交易、自動填入結帳欄位資料、啟用行動應用程式確認持卡人確實持

有實體卡片、啟用 Click to Pay 功能、管理商戶 Token 或裝置 Token 的生命週期。 

最近，Keyno 與 Visa 在巴哈馬合作，為 Fidelity Bank 導入 Keyno 的兩項應

用情境：「Tap to Confirm（輕觸確認）」及「Tap to Activate（輕觸啟用）」。在 Tap to 

Confirm 方案中，持卡人只需將 Visa 卡輕觸自己的手機，並透過 Fidelity 的行動銀

行 App 與 Keyno 技術完成身分驗證，之後即可申請動態 CVV2 與 3D Secure 服

務。該銀行利用 3DS 機制 來識別發起高額交易的持卡人身分。Fidelity Bank 亦將使

用 Tap to Activate 功能，讓持卡人只需透過 Fidelity 行動銀行 App，以手機感應新

收到的 Visa 卡，即可立即完成開卡程序。此方式可省去撥打客服電話或輸入客服中心

提供之啟用碼的流程。 

Keyno 提供整合式 SDK（Software Development Kit），讓發卡機構可在其行動

銀行 App 中建立上述七種應用情境。該 SDK 支援顯示完整卡號的數位卡片介面，也

支援完全不顯示卡號的數位卡設計。Keyno 採按交易次數收費模式。全球最大的第三

方卡片帳務處理服務供應商 FIS 已成為 Keyno 的合作夥伴。雙方預計於今年在美國

正式推出以感應（Tap）方式進行卡片身分驗證的服務。 

 


